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	[bookmark: _bookmark0]Préambule

	
	Ce document est un modèle de politique concernant la protection des renseignements personnels pour l’assurance de personnes. Il permet ainsi de répondre aux attentes des régulateurs, mais également de guider l’inscrit vers l’adoption de meilleures pratiques, le cas échéant.

Le terme « inscrit » désigne indistinctement un cabinet, une société autonome ou un représentant autonome.

La présente politique n’a pas pour objet de compléter ou de modifier de quelque manière que ce soit les contrats existants ni de contrevenir aux clauses de ceux-ci, et elle ne constitue pas un quelconque avenant aux contrats existants.

Ce guide n'est ni un avis juridique, ni un énoncé complet de la législation pertinente.




	[bookmark: _bookmark1]Objectif

	
	La politique sur la protection des renseignements personnels a pour objectif de permettre à l’inscrit d'informer ses clients et clientes du traitement de leurs renseignements personnels en toute transparence, par exemple en leur expliquant clairement pourquoi et comment il collecte, utilise et partage leurs renseignements personnels.
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	[bookmark: _bookmark2]Responsable de la protection des renseignements personnels

	
	La personne responsable de la protection des renseignements personnels : ou en son absence, la personne remplaçante :

est un représentant ou un employé de l’inscrit qui devra notamment s’assurer du respect et de l’application de ladite procédure. La personne responsable de la protection des renseignements personnels doit inscrire ses coordonnées sur son site Web ou, si elle n’a pas de site, elle doit les communiquer par tout autre moyen accessible.

Les tâches de la personne responsable incluent, sans s’y limiter :

· l’approbation des politiques et des pratiques en matière de protection des renseignements personnels;
· le traitement des demandes de la clientèle en matière de protection des renseignements personnels.
Personnes remplaçantes : 1.
2.
3.

· La personne responsable de la protection des renseignements personnels agit notamment à titre de répondante auprès des autorités réglementaires et veille à informer le personnel de l’inscrit des modalités de la présente politique.
· Elle transmet au personnel de l’inscrit toute l’information et tout le matériel nécessaires au respect de la politique.
· Elle supervise le processus en cas d’atteinte à la vie privée en plus de traiter les demandes de renseignements et les plaintes de la clientèle.



[bookmark: _bookmark3]Notions de renseignements personnels

La protection des renseignements personnels (PRP) s’applique à tous les inscrits puisqu’ils
collectent, utilisent et partagent des renseignements personnels dans le cadre de leur pratique.

[bookmark: _bookmark4]Définitions et exemples


À titre d’inscrit, vous êtes responsable des renseignements personnels dont vous assurez la gestion.

Un renseignement personnel est un renseignement qui concerne une personne physique et qui, seul ou combiné à d’autres données, permet de l'identifier directement ou indirectement.

Voici une liste non exhaustive d’exemples de renseignements personnels :

· Nom, lorsque celui-ci est accompagné d’autres renseignements personnels concernant la personne, ou lorsque sa seule divulgation révèle des renseignements au sujet de celle-ci. Adresse
· Adresse courriel
· Âge
· Numéro d’assurance sociale (NAS)
· Nationalité ou origine ethnique
· Religion
· Situation familiale
· Niveau de scolarité
· Dossier médical
· Casier judiciaire
· Antécédents professionnels
· Opérations financières auxquelles une personne a participé
· Ordres ou opérations dans le compte d’une personne
· Numéro, symbole ou tout autre identifiant propre à une personne


Les inscrits peuvent informer la clientèle de l’ensemble des renseignements personnels
pouvant être recueillis, notamment en les catégorisant.

[bookmark: _bookmark5]Incidents de confidentialité

Un incident de confidentialité se produit notamment lorsqu’il y a accès non autorisé à des renseignements personnels ou si des renseignements personnels font l’objet d’une collecte, d’une utilisation ou d’une communication non autorisée par la réglementation.
Ainsi, un incident appartient à l’une des catégories suivantes :

a) accès non autorisé par la loi à un renseignement personnel;
b) utilisation non autorisée par la loi d'un renseignement personnel;
c) communication non autorisée par la loi d'un renseignement personnel;
d) perte d'un renseignement personnel ou toute autre atteinte à la protection d'un tel renseignement.

Un incident de confidentialité peut, par exemple, se produire lors du vol d’un ordinateur
portable ou de l’envoi de renseignements personnels au mauvais destinataire.

[bookmark: _bookmark6]Procédure


Voici la procédure à suivre lorsque l’inscrit a des raisons de croire qu’un incident de confidentialité est survenu.

En cas d’incident de confidentialité impliquant un renseignement personnel, l’inscrit doit communiquer avec la direction ou avec la conseillère ou le conseiller en conformité attitré dans un délai de deux jours civils.

L’inscrit doit :
a) aviser immédiatement ou dans les deux jours ouvrables, de préférence par écrit, la conseillère ou le conseiller en conformité attitré à son centre financier;

b) aviser la personne concernée de l’incident de confidentialité uniquement après en avoir reçu l’autorisation, par écrit, de la conseillère ou du conseiller en conformité attitré à son centre financier.

[bookmark: _bookmark7]Gestion des renseignements personnels


L’inscrit doit mettre en œuvre les mesures nécessaires afin de respecter les principes en matière de protection des renseignements personnels, que ceux-ci soient sous forme papier ou électronique.

Cette responsabilité s’applique lors de la collecte, de l’utilisation, de la communication, de la conservation et de la destruction des renseignements personnels.

L’inscrit doit donner en tout temps à ses clients et clientes l’accès à leurs renseignements personnels et leur permettre de les mettre à jour s’ils sont erronés ou incomplets.

[bookmark: _bookmark8]Consentement


Pour faire affaire avec l’inscrit, le client ou la cliente doit donner son consentement à la collecte, à l’utilisation et au partage de ses renseignements personnels. L’obtention du consentement du client ou de la cliente autorise l’inscrit à lui offrir des services au quotidien et lui permet de respecter ses obligations légales.

L’inscrit doit donc s’assurer d’avoir obtenu le consentement de son client ou de sa cliente lorsqu’il collecte, utilise ou partage leurs renseignements personnels. De plus, il doit détenir et conserver seulement ceux qui sont nécessaires à sa prestation de service.

Si l’inscrit désire enregistrer les appels d’un client ou d’une cliente, il doit préalablement obtenir leur autorisation.

L’inscrit doit recueillir des renseignements sur la personne concernée (le client ou la cliente) auprès de celle-ci, à moins que cette dernière consente à ce qu’un tiers fournisse ces renseignements.

Si un client ou une cliente décide de retirer son consentement à la collecte, à l’utilisation et au partage des renseignements personnels qui sont nécessaires pour les servir au quotidien et pour que l’inscrit respecte ses obligations légales, celui-ci est responsable de leur transmettre toute l’information qui explique les répercussions d’une telle décision sur la prestation de produits et services.

Dans certains cas, il ne sera pas possible de retirer ce consentement à la demande du client ou de la cliente en raison d’exigences légales ou contractuelles. Si un client ou une cliente refuse que l’inscrit recueille certains renseignements personnels, celui-ci pourrait ne pas être en mesure de fournir le produit ou le service demandé.

Un cabinet ne peut pas utiliser les renseignements personnels d’un client ou une cliente pour lesquels il a obtenu un consentement à des fins autres que sa prestation de service. Un cabinet ne peut pas non plus permettre à un de ses représentants d’avoir accès aux renseignements personnels d’un client ou une cliente à moins d’obtenir de celle-ci un consentement particulier à cet effet.
[bookmark: _bookmark9]Collecte


L’inscrit doit expliquer au client ou à la cliente comment et auprès de quelle source ses renseignements personnels seront recueillis, par exemple :

1. Directement auprès du client ou de la cliente.
2. Lors de l’utilisation de produits et services.
3. Auprès d’autres sources.
[bookmark: _bookmark10]Utilisation


L’inscrit doit expliquer les finalités, ou l’objectif, de l’utilisation des renseignements personnels recueillis auprès du client ou de la cliente.

Si les renseignements personnels sont utilisés à des fins autres que celles auxquelles ils ont été collectés, l’inscrit doit obtenir le consentement du client ou de la cliente, sauf si cette utilisation ou leur communication est requise ou permise par la loi.
[bookmark: _bookmark11]Mesures de sécurité et confidentialité


L’inscrit doit s’assurer que les personnes autorisées avec qui il partage ou échange des renseignements personnels ont signé un engagement de confidentialité. Il doit prévoir un engagement de la part de son personnel autorisé à protéger la confidentialité des renseignements personnels dont celui-ci a besoin dans le cadre de ses fonctions.
L’inscrit doit également s’assurer de mettre en place et d’effectuer une gestion efficace des accès de son personnel autorisé. S’il travaille dans son propre cabinet ou avec des employés, les renseignements personnels de la clientèle ne doivent être accessibles que s’ils sont nécessaires pour effectuer leur travail.

Le personnel autorisé de l’inscrit doit suivre de façon régulière des formations en matière
de sécurité et de protection des renseignements personnels.

L’inscrit doit s’assurer que tout fournisseur de service et tout partenaire s'engagent par contrat à se conformer à ses normes strictes en matière de protection et de confidentialité des renseignements personnels de la clientèle. Il peut confier à ses fournisseurs et partenaires uniquement les renseignements personnels nécessaires pour qu'ils puissent s'acquitter de leurs tâches, fonctions et obligations contractuelles.

En plus d'être soumis aux obligations de confidentialité, le personnel des fournisseurs qui ont accès à des renseignements personnels doit aussi respecter rigoureusement les règles contractuelles. Enfin, les fournisseurs et partenaires des inscrits doivent appliquer des mesures de sécurité physiques, informatiques et administratives adéquates.

[bookmark: _bookmark12]Communication


L’inscrit ne doit communiquer que les renseignements nécessaires à l’exercice de sa pratique.

L’inscrit doit faire preuve de prudence lorsqu’il discute de dossiers dans un lieu public ou lorsqu’il est en déplacement, et il doit prendre des mesures raisonnables afin de prévenir le vol ou la perte de documents.

L’inscrit ne doit laisser des messages vocaux contenant des renseignements personnels que si ses clients et clientes y ont préalablement consenti.

Dans le cas d'une vente de clientèle, l’inscrit doit informer le client ou la cliente du transfert de son dossier, ce qui aura notamment pour effet de les rassurer quant à la protection de ses avoirs. Ainsi, le client ou la cliente pourra aviser le cédant et l’acquéreur si le transfert ne lui convient pas et choisir un autre conseiller ou une autre conseillère.

Puisque le client ou la cliente peut faire affaire avec le conseiller ou la conseillère de son choix et qu’il ou elle a accepté de lui communiquer ses renseignements personnels ou confidentiels, ou à son cabinet, il ou elle pourrait refuser que ceux-ci se retrouvent entre les mains de l’acquéreur. Le conseiller ou la conseillère a l’obligation de respecter le secret de tous les renseignements personnels ou confidentiels obtenus sur un client ou une cliente. Le conseiller ou la conseillère qui vend a donc intérêt à conserver une trace de ses démarches dans le dossier du client ou de la cliente.

Une démarche commune de l’acquéreur et du cédant visant à informer les clients et clientes du transfert de clientèle éventuel accroît les chances que la transition se déroule de façon ordonnée et en douceur. Elle assure également la bonne marche des affaires et démontre que les conseillers et conseillères agissent de façon consciencieuse, avec compétence et professionnalisme.

La démarche peut, par exemple, prendre la forme d’un appel, d’un courriel ou d’une lettre où le cédant présente le nouveau conseiller ou la nouvelle conseillère à la clientèle, ou d’une rencontre en équipe avec chacun d’eux.

N. B. : Toute personne qui exploite une entreprise et détient un dossier sur autrui doit refuser de communiquer un renseignement personnel au liquidateur de la succession, au bénéficiaire d’une assurance-vie ou d’une indemnité de décès, à l’héritier ou au successible de la personne concernée par ce renseignement, à moins que cette communication ne mette en cause les intérêts et les droits de la personne qui le demande à titre de liquidateur, de bénéficiaire, d’héritier ou de successible.

[bookmark: _bookmark13]Conservation


L’inscrit doit conserver tous les dossiers client, que ce soit sur papier ou sur support électronique, pendant une durée minimale de sept ans après la fin de la relation d’affaires.

Pour la conservation physique, une méthode sécuritaire doit être utilisée (p. ex., un classeur verrouillé). Chaque dossier client doit être conservé individuellement à défaut d’une autorisation écrite pour les dossiers de conjoints.

En cas de conservation électronique, une méthode sécuritaire doit aussi être utilisée en appliquant des mesures raisonnables, par exemple la mise en place de mots de passe, d’un pare-feu, d’un antivirus, d’une copie de sauvegarde, etc. Cette liste n’est pas exhaustive.

[bookmark: _bookmark14]Droits à l’égard des renseignements personnels


Tout client ou toute cliente peut demander à un inscrit d’avoir accès à l’information que ce dernier détient à son sujet (droit d’accès à l’information), demander la rectification de toute information erronée dans son dossier (droit de rectification), demander de cesser la diffusion de ses renseignements personnels (droit de désindexation), ou encore faire une demande de portabilité.

L’inscrit doit informer son client ou sa cliente des droits liés à l’accès, à la rectification, à la désindexation ou à la portabilité. Toute demande d’un client ou d’une cliente doit être soumise par écrit et faire l’objet d’un accusé de réception dans les cinq jours ouvrables suivant sa réception. Toute demande doit être traitée dans un délai de 30 jour civil. Une confirmation écrite doit ensuite être envoyée au client ou à la cliente une fois sa demande traitée ou exécutée.
En cas de réception d’une de ces demandes, l’inscrit doit communiquer avec sa direction ou la conseillère ou le conseiller en conformité attitré dans un délai de 2 jours civils.

Le droit d’accès à l’information vise à permettre à un client ou à une cliente de consulter ses renseignements personnels ou d’en demander une copie. Une demande d’accès à l’information doit être faite par écrit par le client ou la cliente auprès des inscrits qui détiennent les renseignements personnels en question.

Le droit à la rectification vise à permettre à un client ou à une cliente de faire rectifier ou corriger un renseignement personnel inexact, incomplet ou ambigu. Une demande de rectification doit être faite par écrit auprès des inscrits qui détiennent les renseignements personnels visés par la demande.

Le droit à la désindexation vise à permettre à toute personne concernée de demander à un inscrit de cesser la diffusion de ses renseignements personnels ou de désindexer de ses sites Web tout hyperlien rattaché à son nom permettant d’accéder à ses renseignements personnels par un moyen technologique.

Le droit à la portabilité vise à permettre à toute personne qui en fait la demande d’obtenir les renseignements personnels informatisés qu’elle a fournis à une organisation dans un format technologique structuré et couramment utilisé.

Les demandes d’accès à l’information, de rectification, de désindexation et de portabilité doivent être faites par écrit par la personne concernée ou, dans certains cas, elles peuvent être soumises par une tierce personne. La demande par écrit permet au demandeur de se prévaloir de ses recours auprès de la Commission d’accès à l’information du Québec, ou devant toute autre autorité réglementaire compétente.


[bookmark: _bookmark15]Destruction et anonymisation des renseignements personnels


L’inscrit doit détruire, de façon sécuritaire et en prenant des mesures raisonnables, tout document, que ce soit sur papier ou sur support électronique.

L’inscrit doit supprimer ou anonymiser les renseignements personnels dont la durée de conservation est arrivée à terme (sept ans après la fin de la relation d’affaires). Une fois la durée de conservation expirée, l’inscrit doit s’assurer de détruire ou d’anonymiser les renseignements personnels de sa clientèle.

L’inscrit doit prévoir dans ses politiques et ses pratiques des règles qui encadrent la destruction des renseignements personnels. Les informations sur ces règles doivent être présentées en termes simples et clairs et publiées sur le site Web des inscrits (ou rendues autrement disponibles).

Alors que la destruction est un processus d’élimination définitif, l’anonymisation signifie que les renseignements personnels de la clientèle sont modifiés de façon à ne plus permettre l’identification directe ou indirecte, et ce, de façon irréversible.

L’inscrit doit s’assurer que la destruction et l’anonymisation sont effectuées de façon sécuritaire, conformément aux meilleures pratiques.


[bookmark: _bookmark16]Dispositions générales


La présente politique est entrée en vigueur le__________________à la suite de son adoption.

L’inscrit est responsable de mettre à jour la présente politique tous les trois ans ou advenant un changement dans l’environnement réglementaire. Une trace écrite de ladite mise à jour doit être conservée et jointe au présent document.


Voir document externe en annexe : Registre pour mises à jour
